附件2             

项目基本需求

本项目要求为医院提供一年至少2次数据库系统安全评估服务、1年数据分类分级服务，并交付相关服务成果。

（备注：以下服务要求为本项目市场调研的初步需求，主要用于了解市场供应商的服务能力、技术方案、产品能力及项目报价，不作为最终采购技术参数。）
具体服务要求如下：

一、技术服务基本要求
供应商提供的技术服务需满足以下基本要求：

1.所有服务工作必须严格遵循《中华人民共和国网络安全法》、《中华人民共和国数据安全法》、《中华人民共和国个人信息保护法》、《关键信息基础设施安全保护条例》、《卫生健康行业数据分类分级指南（试行）》、《数据安全技术 数据分类分级规则》（GB/T 43697-2024）等现行国家及行业法律法规、标准规范开展服务。

2.服务过程中的所有操作，均需在医院信息中心工作人员全程陪同下完成。所有涉及医院数据资产的操作，必须在医院授权范围内开展；评估工作必须在医院内部专网环境中进行；所有技术检测操作都需遵循最小影响原则，不得干扰业务系统的正常运行。
3.供应商应掌握院内相关业务系统架构、数据流转逻辑与业务场景，覆盖医院全品类数据，并结合医院业务实际完成数据资产梳理、分类分级标签制定、分级清单输出，符合监管检查要求。
4.供应商或服务厂商应具备掌握数据库系统安全评估服务实施能力（需提供证明材料），能够熟练使用资产探测、数据库管理、数据库漏洞扫描等专业工具，针对医院核心信息系统（HIS、EMR、LIS、PACS等）的架构特点和常见风险点，准确识别技术层面、管理层面的安全风险，结合医院实际给出可落地的风险整改建议。

二、 数据库系统安全评估服务要求
本期将结合现行法律法规、泉州市卫健委文件指导及本院实际情况，对医院核心业务系统（HIS系统、 EMR系统、LIS系统、PACS系统）及其相关数据处理活动进行全面检查，识别数据处理活动及数据安全技术防护层面的风险隐患，输出《数据安全风险评估报告》，为医院建立常态化的数据安全保障体系、提升个人信息保护水平提供依据，并为后续开展专项整改和安全建设提供方向指引。

数据安全风险评估内容包括但不限于：
1.数据安全管理风险评估

包括但不限于评估数据安全管理制度体系建设情况、数据安全制度落实情况、数据安全组织架构建设情况、数据安全岗位设置情况、网络与数据安全保护措施情况、数据资产管理情况、数据分类分级保护情况、人员管理情况，以及安全培训情况等。

2.数据处理活动风险评估
包括但不限于评估数据的整个生命周期，包括数据的收集、存储、传输、使用和加工、提供、公开和删除等活动。

3.数据安全技术风险评估
包括但不限于评估网络安全防护、身份鉴别与访问控制、监测预警、数据脱敏、数据防泄漏、数据接口安全、数据备份恢复、安全审计等技术措施的有效性。

4.个人信息保护风险评估

包括但不限于评估个人信息保护的基本原则、告知同意、管理机制、个人信息处理要求、个人信息主体权利等方面的合规性。

三 、数据分类分级服务要求
在服务期内，供应商需自行提供一套满足本项目数据分类分级服务所需要的工具。通过“工具+人工”的方式，实现对医院数据资产进行全面、详细的梳理，并基于现行的法律法规、医疗行业标准，同时结合医院自身的业务情况和数据特征，制定数据分类分级标准与策略，实现数据资产自动分类分级管理，最终输出《医院数据资产目录》、《敏感数据分布地图》、《数据分类分级报告》等服务成果。

为保证项目服务质量，确保数据资产管理及分类分级工作开展需求，请供应商结合本项目业务场景，详细介绍所提供服务工具的产品能力、功能特性、技术架构、适配能力。说明内容须包含但不限于：工具部署架构、数据源兼容能力、资产发现与扫描模式、敏感数据识别技术手段、数据资产清单管理能力、分类分级打标实现方式、可视化能力、对外接口能力、医疗场景适配情况等，同时可提供工具截图、产品彩页、技术说明文档作为佐证材料。

